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OBJETO

En el presente documento se describe, a alto nivel, la Politica de Seguridad para el
Sistema de Gestidn de Seguridad de la Informacién (SGSI) de NOVA BPO.

Esta Politica serd de aplicacion para todo el SGSI, definido en el Documento de
Alcance del SGSI.

Por su caracter de Politica General, es de obligado conocimiento y cumplimiento para
todo el personal de NOVA BPO de todas las éreas, departamentos y direcciones, asi
como en sus relaciones internas y con otras organizaciones y/o colaboradores.

La Direccidn espera asi mismo que esta politica sea promovida de forma activa por
todos los que trabajen o actien en nombre y/o representacion de NOVA BPO.

La presente politica incluye expresamente la proteccién de los datos personales
tratados por la organizacién, conforme a la normativa aplicable en materia de
proteccion de datos.

ACUERDO DE CONFIDENCIALIDAD
La informacién contenida en este documento es propiedad de NOVA BPO.

La informacién contenida en el presente documento es publica.

UTILIZACION DE LA INFORMACION

Todo el personal de NOVA BPO se compromete a utilizar dicha informacion
exclusivamente para las necesidades de la Compafia manteniendo en todo caso la
confidencialidad y adoptando las medidas necesarias para evitar su alteracion,
pérdida, tratamiento, mal uso, acceso no autorizado o robo de esta.

La validez de la presente clausula se extiende més alld de la terminacién del contrato
acordado entre las partes.

RESPONSABILIDADES
Es responsabilidad de todos los empleados de NOVA BPO el conocimiento de esta
politica y su aplicacién.
El Comité de Seguridad es el responsable del desarrollo, implementacidn vy
actualizacion de esta.
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DECLARACION DE PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es el conjunto de procesos y medidas, tanto técnicas
como organizativas, destinadas a proteger y preservar la informacién en sus tres
dimensiones principales, siendo éstas:

>

Confidencialidad: Propiedad que garantiza que la informacién es accesible sélo
para aquellos autorizados a tener acceso.

. Los activos, en particular la informacidn, sélo debe ser accesible a los
usuarios autorizados.
o Deben existir medidas que prevengan el acceso no autorizado, ya sea

intencionado o accidental, a los activos.
Integridad: Propiedad que garantiza la exactitud y completitud de la informacién
y sus procesos de tratamiento, comunicacién y almacenamiento.

o Se debe proteger la exactitud y completitud de la informacion y los
procesos asociados, como procesos de tratamiento, comunicacién y
almacenamiento.

. Deben existir medidas que prevengan la modificacién o destruccién,
total o parcial, accidental o intencionada, de los activos.

Disponibilidad: Propiedad que permite utilizar la informaciéon en la forma vy
tiempo requeridos.

. Los activos de informacidn, y aquellos activos que los soportan, deben
estar accesibles para los usuarios autorizados siempre que se
necesiten (en la forma y tiempo requeridos).

. La organizacién debe ser capaz de responder diligentemente a
incidentes que afecten la disponibilidad de los activos.

Con este propdsito, la seguridad de la informacién debera:

>

>

Proteger la vida e integridad de las personas que se encuentren en las
instalaciones de NOVA BPO.
Establecer el compromiso para garantizar la seguridad de los activos de
informacién de NOVA BPO.
Alinear sus objetivos con los objetivos estratégicos y las necesidades de negocio
de la Organizacion, los cuales son entre otros:
» Proteger los activos de la entidad de amenazas, ya sean internas o
externas.
» Mantener el riesgo al que estd sometido Nova BPO por debajo del apetito
por el riesgo definido (5.0).
» Crear y mantener una cultura de seguridad de la informacién en Nova
BPO.
> Garantizar la seguridad de los servicios prestados.
» Gestionar incidentes de seguridad de forma oportuna.
Integrarse en todas las fases del ciclo de vida de la informacidn, sistemas
tecnoldgicos y procesos de la Organizacidn.
Asegurar la disponibilidad de los recursos necesarios para el SGSI. Dichos
recursos seran adecuados para el desarrollo del SGSI.
Comunicar la importancia de una gestidn de la seguridad de la informacion eficaz
y conforme con los requisitos del SGSI.
Asegurar que el SGSI consigue los resultados previstos por la Organizacion.
Regirse por un cuerpo normativo de obligado cumplimiento que responde a las
necesidades de la Organizacion.
Cumplir con los requerimientos legales y normativos aplicables, y alinearse con los
estdndares y buenas précticas internacionalmente reconocidos.
Entenderse como un proceso definido e integral orientado a la mejora continua y
enmarcado dentro del ciclo de Deming (PHVA: Planificar, Hacer, Verificar y Actuar;
en inglés PDCA).
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Apoyarse en un adecuado andlisis y gestion de los riesgos que afecten a la
confidencialidad, integridad y disponibilidad de la informacion.

Garantizar su gobernabilidad y gestién mediante la definicién de una estructura
organizativa de Seguridad de la Informacién.

Trasladar los principios anteriores a un Cuerpo Normativo de Seguridad de la
Informacién, que establecerd las directrices y medidas de Seguridad de la
Informacién a cumplir en la Organizacién en sus diferentes &mbitos.

Asegurar la difusion y el conocimiento de la Politica de Seguridad para el SGSI, asi
como del Cuerpo Normativo de Seguridad de la Informacion.

SUPERVISION Y CUMPLIMIENTO

En cuanto a la supervisidén y cumplimiento del documento, se establece que:

Se revisara de forma peridédica por el Comité de Seguridad, quien debe garantizar
que se encuentra actualizada.

La Direccidn velara por su correcto cumplimiento.

Cualquier excepcién de lo establecido en ella, deberé ser autorizada formalmente
por la Direccién.

Su incumplimiento deberé ser notificado y escalado en el momento en el que se
produzca o, en su defecto, en el que se tenga conocimiento.

(/

/

Jordi Cancio - CEO
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